
 

 

 
 

QM–ISI-MAK–001–00 
 

นโยบายคุณภาพ/คู่มือคุณภาพ 
เร่ือง 

ความมั่นคงปลอดภัยของระบบสารสนเทศ 
 

โรงพยาบาลเขาคิชฌกูฏ จังหวัดจันทบุรี 
 

 ชื่อ – สกุล ลายเซ็น ว.ด.ป. 

ผู้จัดท า 
นายเมธี  เบ็ญจวรรณ์ 

...................... ………………… 
(คณะกรรมการทีมคุณภาพ/หัวหน้างาน/งาน) 

ผู้ทบทวน 
นายศิลา หลิมเจริญ 

...................... ………………… 
(ประธานทีมคุณภาพ/หัวหน้ากลุ่มงาน) 

ผู้อนุมัติ 
นายแพทย์สมยศ พนธารา 

...................... ………………… 
(ผู้อ านวยการโรงพยาบาล) 

 
ส าเนาฉบับที่  A(1) 
 
เอกสาร  [ / ]    ควบคุม  [   ]    ไม่ควบคุม 
 
 
 
 
 
 
 
 
 



 

คู่มือคุณภาพ ฉบับท่ี A(1) หน้า 2 จาก 5 
เรื่อง ความมัน่คงปลอดภยัของระบบสารสนเทศ เลขที ่ QM-ISI-MAK-001-00 
ผู้จัดท า ศูนย์คอมพิวเตอร ์ วันท่ีเริ่มใช้ 4 ม.ค. 2562 ผู้อนุมัต ิ สมยศ พนธารา 

 

 

สารบัญ 
         หน้า 

   
1.วัตถุประสงค์         3 
2. ขอบข่าย         3 
3. วิธีการปฏิบัต ิ         3-5 

 
 

 
 
 
 
 
 
 
 
 
 
 
 

การควบคุมระบบเอกสารคุณภาพ 
ประวัติการแก้ไข              จ านวนทั้งหมด  5 หน้า 
ครั้งที ่ วันที่ประกาศใช้ รายละเอียด แผ่นที่ 
00 4 ม.ค. 2562 ประกาศใช้เอกสารทั้งฉบับ - 
    
    
    
    

 
 
 
 



 

คู่มือคุณภาพ ฉบับท่ี A(1) หน้า 3 จาก 5 
เรื่อง ความมัน่คงปลอดภยัของระบบสารสนเทศ เลขที ่ QM-ISI-MAK-001-00 
ผู้จัดท า ศูนย์คอมพิวเตอร ์ วันท่ีเริ่มใช้ 4 ม.ค. 2562 ผู้อนุมัต ิ สมยศ พนธารา 

 

 
1.วัตถุประสงค์   
      เพ่ือเป็นมาตรฐานให้ทุกหน่วยงานถือปฏิบัติไปในแนวทางเดียวกัน 
 
2.ขอบข่าย 

ใช้เป็นแนวทางการปฏิบัติเกี่ยวกับความมั่นคงปลอดภัยของระบบสารสนเทศ 
 

3.วิธีการปฏิบัติ  
3.1 ความมั่นคงปลอดภัยทางกายภาพ (Physical Security) ได้แก่ 

- ห้องเก็บ server แยกเฉพาะ ตู้แร็คและห้องมีกุญแจล็อคเก็บไว้เฉพาะผู้ดูแลระบบเท่านั้น  
- มีระบบส ารองไฟฟ้า 30 นาที  
- เมื่อเกิดอัคคีภัยใช้ถังดับเพลิงสีเขียวที่ติดตั้งเตรียมไว้หน้าศูนย์คอมพิวเตอร์ อุปกรณ์ท่ีส าคัญ

ติดตั้งในตู้แร็คมีล้อเลื่อนสามารถเคลื่อนย้ายได้ทันที  
3.2 ความมั่นคงปลอดภัยทางบริหารจัดการ (Administrative Security) ได้แก่ 

- มีนโยบาย และ ระเบียบปฏิบัติชัดเจน 

- การก าหนดสิทธิ์การเข้าถึงข้อมูลให้เหมาะสมกับการเข้าใช้งาน 

- การก าหนดการเข้าใช้งานระบบเทคโนโลยีสารสนเทศที่ส าคัญ เช่น โปรแกรมประยุกต์  ระบบ

เครือข่ายไร้สาย 

- การจัดการการเข้าถึงข้อมูลตามประเภทชั้นความลับตามหน้าที่ที่รับผิดชอบ 

3.3 ความมั่นคงปลอดภัยของผู้ใชงาน (User Security) ได้แก่ 
- ต้องลงทะเบียนในอินเตอร์เน็ต และระบบ HOSxP ทุกคน 
- ผู้ใช้งานมีรหัสส่วนตัวในการเข้าใช้ระบบ รับผิดชอบตามรหัสที่ได้รับ 
- ผู้ใช้งานต้องตั้งรหัสผ่านให้เกิดความปลอดภัย และต้องเปลี่ยนรหัสผ่านทุก 6 เดือน 
- ต้องเข้าระบบด้วยรหัสผู้ใช้งาน และรหัสผ่านของตนเองเท่านั้น ทั้งในระบบอินเตอร์เน็ต และ

ระบบ HOSxP 
- ต้องออกจากระบบทุกครั้งที่เลิกใช้งาน ทั้งระบบอินเตอร์เน็ต และระบบ HOSxP 
- ห้ามเปิดเผยรหัสผู้ใช้งานและรหัสผ่านให้ผู้อื่นทราบ 
- ห้ามเผยแพร่ ท าส าเนา ถ่ายภาพ เปลี่ยนแปลง ลบทิ้ง ท าลายข้อมูลผู้ป่วยในเวชระเบียนและ

คอมพิวเตอร์ 
- ผู้ใช้งานต้องได้รับอนุญาตจากผู้ดูแลระบบ ในการเคลื่อนย้ายอุปกรณ์และเครื่องคอมพิวเตอร์ 
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- ผู้ใช้งานห้ามติดตั้งโปรแกรมอ่ืนโดยไม่ได้รับอนุญาตจากผู้ดูแลระบบ 
- ผู้ใช้ห้ามเผยแพร่ข้อมูลผู้ป่วยผ่านสื่อสังคมออนไลน์โดยไม่ปกปิดหรือรักษาความลับผู้ป่วย ยกเว้น

ได้รับอนุญาตเป็นลายลักษณ์อักษรจากผู้ป่วยหรือญาติ 
- ผู้ใช้ต้องรับผิดชอบในการกระท าอ่ืนๆ ที่เป็นสาเหตุที่ท าให้อุปกรณ์และเครื่องคอมพิวเตอร์เกิด

ความเสียหาย 
3.4 ความมั่นคงปลอดภัยของระบบเครือขาย (Network Security) ได้แก่ 

- ผู้ดูแลระบบบริหารจัดการ การติดตั้ง และก าหนดค่าของไฟร์วอลล์ 
- การเข้าถึงตัวอุปกรณ์ไฟร์วอล์ จะต้องสามารถเข้าถึงได้เฉพาะผู้ดูแลระบบ 
- ข้อมูลจราจรทางคอมพิวเตอร์ ต้องจัดเก็บข้อมูลจราจรไม่น้อยกว่า 90 วัน 
- ผู้ดูและระบบมีสิทธิ์ที่จะระงับหรือบล็อกการใช้งานของเครื่องคอมพิวเตอร์ลูกข่ายที่มีพฤติกรรม

การใช้งานที่ขัดต่อนโยบาย  
3.5 ความมั่นคงปลอดภัยของระบบสารสนเทศ (System Security) ได้แก่ 

- การใช้ระบบล็อกหน้าจอเพ่ือป้องกันการติดไวรัส หรือการเสียหายของเครื่องคอมพิวเตอร์ 
- ห้ามใช้ระบบอินเตอร์เน็ตของโรงพยาบาล เข้าเว็บไซต์ไม่เหมาะสมอันก่อให้เกิดความเสียหาย 
- ห้ามน าโน๊ตบุคส่วนตัวเชื่อมต่อกับระบบโรงพยาบาล หากไม่ได้ติดตั้งโปรแกรมต้านไวรัสไว้ 
- ต้องลงทะเบียนก่อนน าคอมพิวเตอร์ โน้ตบุค หรือมือถือ มาเชื่อมต่อกับระบบโรงพยาบาล  

3.6 ความมั่นคงปลอดภัยของขอมูล (data security) ได้แก่ 
- ผู้ใช้งานมีรหัสในการเข้าถึงข้อมูลในระบบงานต่างๆ 
- ระบบการส ารองข้อมูลจัดเก็บทุกวัน 

 
4. สถานพยาบาลมีมาตรการคุมครองความเปนสวนตัว (Privacy) ของขอมูลสารสนเทศ 

ทั้งข ้อมูลส ่วนบุคคลเกี่ยวกับบุคลากร และข ้อมูลสุขภาพของผูปวย ได ้แก่ 
 

4.1 มีกระบวนการขอความยินยอมโดยไดรับการบอกกลาว (Informed Consent) ในการเก็บรวบรวม 
ใชและเปดเผยขอมูลสวนบุคคลของบุคลากรและผูปวย ยกเวน กรณีฉุกเฉิน 
หรือกรณีที่มีกฎหมายหรือระเบียบปฏิบัติกําหนดไว ้เป ็นอยางอ่ืน  
- ในการขอความยินยอมจากผู้ป่วย หรือผู้แทนโดยชอบธรรม ต้องแจ้งให้ผู้นั้นทราบวัตถุประสงค์ 

รูปแบบ ช่องทาง และผลดีผลเสียของการเก็บรวบรวม ใช้และเปิดเผยข้อมูลส่วนบุคคลดังกล่าว
ให้ทราบและเข้าใจอย่างถ่องแท้ พร้อมทั้งมีโอกาสชักถามก่อนให้ความยินยอม ทั้งนี้ต้องเป็น
ความยินยอมโดยสมัครใจอย่างแท้จริง  
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4.2 มีการควบคุมการเขา้ถึงขอมูลส ่วนบุคคลที่สําคัญเพียงเทาที่จําเป็น (Need-To-Know Basis) เพ่ือให้

สามารถท างานได ได้แก่ 
- จ ากัดการเข้าถึงข้อมูลในโปรแกรม HOSxP โดยรหัสผู้ใช้งาน  และรหัสผ่าน  

4.3 ระมัดระวังการระบุและเปิดเผยตัวตนของบุคลากรหรือผู้ป ่วยในเอกสารตางๆ โดยระบุ 
หรือเปดเผยเพียงเทาที่จําเปน และระมัดระวังการเขาถึงเอกสารเหลานี้และควรมี 
มาตรการทําลายเอกสารเหล ่านี้อยางปลอดภัย ได้แก่ 
- การท าลายเอกสารที่เป็นประวัติผู้ป่วย โดยเอกสารที่จะท าลายจะต้องย้อนหลัง 5 ปี 
- มีการล็อกกุญแจ ของห้องเก็บเอกสารที่รอท าลายเพ่ือไม่ให้ผู้อื่นเข้าถึงเอกสาร ก่อนได้รับอนุญาต  

4.4 มีมาตรการในการคุมครองความเปนสวนตัวของขอมูล ในการน าขอมูลสวนบุคคล 
ของบุคลากรหรือผูปวยไปใชงานอยางอ่ืน (secondary use of data) ได้แก่ 
- มีการกรอกแบบฟอร์มการขอประวัติผู้ป่วยทั้งที่เป็นประวัติของตนเองหรือเป็นญาติมาขอ เพื่อ

เป็นการแสดงความยินยอมในการเปิดเผยประวัติการรักษา เพ่ือน าไปใช้ประโยชน์อื่น ส่วนตัว 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 


